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1.  Omfattning

For Fortnox Group ar det viktigt att du kanner dig trygg med hur vi behandlar dina
personuppgifter. Detta integritetsmeddelande beskriver hur Fortnox Group behandlar
personuppgifter som avser kunder, eventuella ombud, bolagsforetradare, anvandare av
tjansterna, leverantorer och samarbetspartners, hemsidebestkare och andra registrerade
vars personuppgifter behandlas av Fortnox Group. Med Fortnox Group avses Fortnox AB,
org.nr. 556469-6291, inklusive dess helagda dotterbolag (se avsnitt 2 nedan).

Fortnox Group erbjuder en komplett féretagsplattform som knyter samman manniskor,
foretag och organisationer (hadanefter “Foretagsplattformen”). | Foretagsplattformen har
vara kunder tillgang till Fortnox vid var tid tillhandahallna produkter och tjanster for att
underlatta livet for foretagare genom att erbjuda smarta tjanster inom bland annat
fakturering, bokféring, hantering av loner, tidredovisning (“Bokféringstjanster”) samt
finansiella tjanster som fakturakop (“Finansiella tjanster”). Bokforings- och Finansiella
tjansterna samt Ovriga tjanster som tillhandahalls via Foretagsplattformen kallas
gemensamt "Tjansterna”. Via Foretagsplattformen gar det aven att valja bland integrationer
som erbjuds av vara hundratals externa partners ("Integrationspartners”).

2. Personuppgiftsansvarig

Detta integritetsmeddelande beskriver de situationer dar nagot av bolagen i Fortnox Group
behandlar personuppgifter som personuppgiftsansvarig.

Nar Fortnox AB tillhandahaller Bokforingstjanster via Foretagsplattformen som
personuppgiftsbitrade behandlar vi personuppgifter enligt personuppgiftsbitradesavtal
med personuppgiftsansvariga kundforetag. Dessa behandlingar beskrivs inte i detta
integritetsmeddelande, utan istallet hanvisar vi till respektive kundforetag.

Vilket bolag inom Fortnox Group som ar personuppgiftsansvarig for behandlingen av dina
personuppgifter beror pa i vilket sammanhang personuppgifterna behandlas.
Personuppgiftsansvarig ar ett av foljande bolag (hadanefter “Fortnox”, “Vi" eller "0Oss"):

Fortnox AB, org.nr. 556469-6291, Bollgatan 3B, 352 46 Vaxjo

AgoyIT AB, org.nr. 559228-1868, Bollgatan 3B, 352 46 Vaxjo

Boardeaser AB, org. nr. 556930-6664, Linnégatan 89, 115 23 Stockholm
Cling Group AB, org.nr. 559070-0273, Bollgatan 3B, 352 46 Vaxjo

VisualBy Sweden AB, org.nr 559242-3676, Platensgatan 8, Linkdping
Fortnox Service AB, org.nr 559116-2564 Box 427, 351 06 Vaxjo

Fortnox Finans AB, org. nr. 556949-9824, Drottninggatan 34, 211 41 Malmo
Fortnox Finans 2 AB, org. nr 559554-9667, Drottninggatan 34, 211 41 Malmé
Fortnox Starta Foretag AB, 559309-2421, Bollgatan 3B, 352 46 Vaxjo
Sharespine AB, 556930-6664, Kungsgatan 15, 41119 Goteborg

Fortnox Finans AB och Fortnox Starta Foretag AB ar aven vardera personuppgiftsansvariga
for de behandlingar som genomfors for att tillhandahalla sina tjanster till kund.
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Oavsett vilket bolag inom Fortnox som ar personuppgiftsansvarig kan du utdéva dina
rattigheter eller i dvrigt kontakta oss pa samma satt pa det satt som beskrivs i avsnitt 15
nedan.

3. Kategorier registrerade vars personuppgifter behandlas
av 0ss

Vi behandlar personuppgifter om en rad olika kategorier av registrerade. Nedan foljer en
beskrivning av dessa kategorier samt en forklaring:

Kategori av Forklaring

registrerade

Kund Nar du som kund bestaller tjanster fran oss samlar vi in dina
personuppgifter for att hantera kdp, fakturering, avtal och
statistik samt for att kontakta dig om vara tjanster och produkter.

Ombud Vi behandlar uppgifter om dig som ombud i samband med
tecknande eller anvandande av tjanst for kunds rakning.

Galdenarer Vi behandlar personuppgifter om vara kunders galdenarer, till
exempel i samband med indrivning av skulder.

Bolagsforetradare Vi behandlar personuppgifter om styrelseledamoter, foretradare,
verklig huvudman och aktiedagare, samt deras narstaende for att
kunna utfora tjanster.

Samarbetspartner Om du har avtal med oss som samarbetspartner, aterforsaljare
eller leverantdr behandlar vi personuppgifter bland annat for
registrering och arkivering av avtal och dokument.

Anvandare Som anvandare av vara produkter och tjanster ger du oss
kontaktuppgifter. Vi samlar in data om hur du anvander vara
tjanster, som klickmonster och funktioner du anvander. Denna
information kan anvandas for att ta fram aggregerad statistik
som ett led i att utveckla och forbattra vara tjanster, for
marknadsforing samt for att kontakta dig om ditt intresse for vara
tjanster.

Potentiell kund Du blir en potentiell kund om du pabdrjar, men inte slutfor, en
bestallning eller om vi genom andra kallor far indikation om att du
kan ha intresse for vara tjanster. Vi samlar in dina kontakt- och
foretagsuppgifter. Informationen anvands for riktad
marknadsforing.

Besdkare Som bestkare av nagot av vara fysiska kontor ger du oss
kontaktuppgifter och bilduppgifter for att mojliggéra sakert
tilltrade till lokaler.
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Deltagare Nar du deltar pa nagon av vara utbildningar, undersokningar eller
event samlar vi in personuppgifter for genomfoérandet av eventet,

utbildningen eller undersékningen.

Hemsidebesokare Nar du besoker vara hemsidor och accepterar cookies behandlar
vi uppgifter om dig for att tillhandahalla och utveckla hemsidan

samt for att kunna rikta marknadsféring. Las mer under avsnitt 13.

Prenumerant Du som prenumererar pa Fortnox och

pressmeddelanden.

nyheter

4, Kategorier personuppgifter

Vi har delat in de personuppgifter vi samlar in och behandlar i olika kategorier for att
underlatta. Har kan du lasa om vilka de olika personuppgiftskategorierna ar, for att hjalpa
dig att forsta vilken typ av personuppgifter vi kan komma att behandla inom respektive
kategori.

Foretagsuppgifter utgdr vanligen inte personuppgifter, men vad galler foretagsuppgifter
som avser enskilda naringsidkare med en enskild firma dar organisationsnummer ar
detsamma som ett personnummer bedoms féretagsuppgifter utgdra personuppgifter.
Vissa foretagsuppgifter kan aven vara kopplade till en person, som kontaktuppgifter eller
uppgifter avseende en foretradare, vilket gbr dem till personuppgifter.

Nedan foljer en beskrivning av vilka kategorier personuppgifter vi behandlar samt varifran
personuppgifterna samlas in.

Kategorier av
personuppgifter

Personuppgifter som huvudsakligen

omfattas av respektive kategori:

e-postadress, telefonnummer och
postnummer

Foretagsuppgifter Organisationsnummer (personnummer), | Direkt fran registrerad,
foretagsnamn, kundnummer och adress | men kan kompletteras
med information fran
offentliga register
Kontaktuppgifter Namn, befattningsinformation, Direkt fran registrerad

Identifikations-
uppgifter

Person- eller samordningsnummer och
uppgifter som samlas in i samband med
digital signering och ID-handlingar

Direkt fran registrerad
eller fran tredje part i
arende om
inkassoatgarder

Finansiella uppgifter

Kontonummer, VAT-nr, SNI-kod,
Plusgiro/bankgiro, kreditpoang,
kredithistorik och fakturaunderlag,
samt kreditupplysning

Direkt fran registrerad,
men kan kompletteras
med information fran
externa kallor som
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Kategorier av
personuppgifter

Personuppgifter som huvudsakligen
omfattas av respektive kategori:

Kalla

kreditupplysnings-
foretag

Anvandaruppgifter

Anvandarnamn, anvandar-1D, tenant-ID
och vilka tjanster anvandaren anvander

Direkt fran registrerad

ID genereras av Fortnox

Utbildningsuppgifter

Namn, e-postadress, arbetsgivare m.m

Direkt fran registrerad

Arendeuppgifter Arendeuppgifter som behandlas vid | Direkt fran registrerad
support sasom arendenummer,
uppegifter i fritext vid kontakt via chatt
eller e-post eller inspelade
telefonsamtal
Kundkannedoms- Uppgifter avseende kundkannedom | Offentliga register
uppgifter inklusive  uppgifter om  politiskt
exponerade personer samt | Dataleverantor/
personuppgifter om lagovertradelser | Offentliga register
och kontroll av sanktionslistor.
Fran Fortnox AB
Anvandarbeteende Anvandarbeteende och information om | Genereras av Fortnox i

anvand enhet samlas in via placerade
cookies som hur du anvander vara
tjanster,  enhetsinformation  sasom
IP-adress, personliga installningar och
anvandar-1D m.m.

samband med
anvandning av vara
tjanster och produkter,
eller vid besok av
hemsidor och appar

Tekniska uppgifter

Tekniska uppgifter som genereras vid
anvandning av vara tjanster sasom
teknisk data som exempelvis loggar for
in- och utloggning, svarstid for
sidladdning etc.

Genereras av Fortnox i
samband med
anvandning av vara
tjanster och produkter,
eller vid besok av
webbsidor och appar

Information fran
sociala
medieplattformar

Uppgifter som du l@mnar till oss i
samband med tavlingar eller event som
samlas in via vara konton pa respektive
plattform, eller hur du interagerar med
vart innehall pa sociala
medieplattformar.

Direkt fran registrerad
och fran vara
samarbetspartners
partners (plattformen)

5. Personuppgiftsbehandlingar

Fortnox stravar efter att vara 6ppna med hur vi behandlar personuppgifter. Nedan
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beskriver vi hur och varfor vi behandlar personuppgifter. | de fall personuppgifterna kan
komma att lamnas ut till tredje part kan du lasa mer om vilka kategorier av mottagare som
vi delar med i avsnitt 8 nedan.

5.1. Personuppgiftsbehandlingar som utfors av samtliga
Fortnoxbolag

Vad vi gor och varfor
(@ndamal med

behandling)

Kategorier av
personuppgifter
som behandlas

Kategori av
registrerad

Rattslig grund

Lagringsperiod

Tekniska uppgifter

Uppratta och Kontaktuppgifter, Kund, Ombud, Fullgbrande av avtal | Under
administrera avtal och Foretagsuppgifter, Potentiell (GDPR artikel 6.1b) avtalsrelation och
bestallningar Identifikations- kund, Bolags- upp till 18 manader
uppgifter, Finansiella | foretradare efter avtalets
uppgifter upphérande
Bokforingsuppgifter
sparas 7 ar enligt
bokféringslagen
Uppratta och Kontaktuppgifter, Anvandare Fullgérande av avtal | Under
administrera ditt konto | Identifikations (GDPR artikel 6.1 b) avtalsrelation och
for Fortnox ID uppegifter, upp till 18 manader
Anvandaruppgifter efter avtalets
upphérande
For att tillhandahalla Kontaktuppgifter, Anvandare Fullgérande av avtal | Under
tjansterna enligt |dentifikations- (GDPR artikel 6.1 b) avtalsrelation och
Fortnox anvandarvillkor | uppgifter, upp till 18 manader
(Fortnox ID) Anvandaruppgifter, efter avtalets

upphdrande
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Vad vi gor och varfor
(@ndamal med
behandling)

Kategorier av
personuppgifter
som behandlas

Kategori av
registrerad

Rattslig grund

Lagringsperiod

Hantera var Kontaktuppgifter, Kund, Ombud, | Vart berattigade Under
avtalsrelation med dig, | Foretagsuppgifter, Samarbets- intresse (GDPR avtalsrelation och
innefattande krav pa, Anvandaruppgifter, | partner artikel 6.1f) att upp till 18 manader
och uppfoljning av, Samarbetspartners effektivt hantera efter avtalets
avtalsrelationen och dig och underlatta upphérande for
samarbetet med kunder och upp till 10
kunder och ar vid évriga
samarbetspartners kategorier
Tillhandahalla support | Kontaktuppgifter, Kund, Ombud, Fullgbrande av avtal | Telefonsamtal och
till Anvandare, Kunder ldentifikations- Anvandare, (GDPR artikel 6.1 b) chatthistorik
och Potentiella kunder uppgifter, Potentiell samt vart sparas i 90 dagar.
(Dock inte nar vi stodjer Arendeuppgifter, kund berattigade intresse Arende i vart
kunders anvandning av | Foretagsuppgifter, (GDPR artikel 6.1f) arendesystem
tjanster via Anvandaruppgifter, att kunna ge god lagrasitre ar fran
supportinlogg). Tekniska uppgifter kundservice och avslutad
utveckla vara kundrelation
tjanster.
Verifiering av Kund och | Kontaktuppgifter, Kund, Vart berattigade Personuppgifter
Anvandare |dentifikations- Bolagsforetra intresse (GDPR lagras under
uppegifter, dare, artikel 6.1f) att avtalsperioden och
Anvandaruppgifter, | Anvandare verifiera att darefter 18
Féretagsuppgifter bolaget som koper manader efter
vara tjanster ar det avtalets
foretag som det upphoérande.

utger sig for att
vara. Detta ar
avgorande for att
uppratthalla en
hog sakerhet och
forebygga
bedragerier.
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Vad vi gor och varfor
(@ndamal med
behandling)

Kategorier av
personuppgifter
som behandlas

Kategori av
registrerad

Rattslig grund

Lagringsperiod

inklusive
deltagarhantering och
uppfoljning

Utbildningsuppgifter

har ett behov att
genomfora
utbildning for att
hdja kompetens
om vara produkter

Uppratthalla saker Tekniska uppgifter, Kund, Ombud, Fullgbrande av Personuppgifter
och fungerande drift i Anvandaruppgifter, | Anvandare, avtal (GDPR artikel lagras under
Fortnox tjanster. Kontaktuppgifter, Samarbets- 6.1b), samt avtalsperioden for

Anvandarbeteende | partner, vart berattigade att sakerstalla
Upptacka samt Hemsidebestk | intresse (GDPR tjanstens
forebygga och are artikel 6.1f) dar vi funktionalitet.
atgarda tekniska har ett behov att
problem och utfoéra felsokning
sakerhetsrisker. samt forhindra

missbruk eller
sakerhetsproblem.
Analysera hur vara Anvandaruppgifter, | Kund, Vart berattigade Vi lagrar dessa
tjanster anvands (t.ex. Identifikations- Potentiell intresse (GDPR uppegifter i
loggdata, interaktion uppgifter, Kund, artikel 6.1f) dar vi pseudonymiserad
och Anvandarbeteende, | Anvandare, har ett behov att form sa lange som
anvandningsstatistik) Tekniska uppgifter Hemside- utveckla, forbattra nodvandigt
for att testa, utvardera bestkare och kvalitetssakra men inte l&ngre &n
och forbattra vara produkter och 72 manader.
prestanda, stabilitet, tjanster sa att Om majligt
anvandbarhet och plattformen anonymiserar vi forst
funktionalitet i vara fungerar stabilt, ar uppgifterna och tar
produkter, tjanster, app, anvandarvanlig fram anonymiserad,
webbplatser och var och méter aggregerad statistik
support kundernas behov som underlag fér
utvecklingsarbete

Administrera och Kontaktuppgifter, Deltagare Vart berattigade Vi lagrar uppgifter
genomfdra utbildningar | Foretagsuppgifter, intresse (GDPR upp till sex manader
och webbinarier Anvandaruppgifter, artikel 6.1f) dar vi efter genomfoérd

uppfoljning efter
utbildning eller
webbinarium.

Inspelade
webbinarier kan
sparas upp till tva ar
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Vad vi gor och varfor
(@ndamal med
behandling)

Kategorier av
personuppgifter
som behandlas

Kategori av
registrerad

Rattslig grund

Lagringsperiod

Ta emot ansokningar Foretagsuppgifter, Kund, Ombud Fullgdrande av Nekade ansokningar
och hantera utbetalning | Kontaktuppgifter, avtal (GDPR artikel sparas i upp till 7
fran sponsorfonden Arendeuppgifter, 6.1b) manader, medan de
Finansiella uppgifter som ar beviljade
sparas under hela
kundrelationen
Genomfora Kontaktuppgifter, Kund, Vart berattigade Tills uppfoljning ar
kundnojdhetsunder- Foretagsuppgifter, Anvandare, intresse (GDPR genomford efter
sokningar och inhamta | Anvandaruppgifter, | Potentiell artikel 6.1f) dar vi undersokning och
recensioner for att Anvandarbeteende | kund, har ett behov att sex manader
utveckla och forbattra Samarbets- folja upp vara darefter
tjianster partner, produkter och vilka
De[tagare asikter kunderna
har om vara
produkter
Administrera Fortnox Finansiella Kund, Rattslig Under avtalstiden och
bokféring, uppgifter, Galdenarer, forpliktelse (GDPR 7 ar darefter for att
arsredovisning, Foretagsuppgifter Bolagsforetra artikel 6.1 ¢) enligt sakerstalla
skattedeklarationer, dare inkomstskattelag efterlevnad av
bolagsstéamma (1999:1229) och Bokforingslagen
bokforingslag
(1999:1078)
Administrera avtal Kontaktuppgifter, Samarbets- Fullgérande av Under avtalstiden och
med leverantorer, Foretagsuppgifter, partner avtal (GDPR artikel 10 ar darefter med
aterforsaljare och ldentifikations- 6.1b) stod i

samarbetspartners

uppgifter, Finansiella
uppgifter

preskriptionsregler
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Vad vi gor och varfor
(@ndamal med
behandling)

Kategorier av
personuppgifter
som behandlas

Kategori av
registrerad

Rattslig grund

Lagringsperiod

Lagring av uppgifter Samtliga kategorier | Samtliga Vart berattigade Sa lange som
for att skydda personuppgifter kan | kategorier intresse (GDPR artikel [ nédvandigt for att
Fortnox fran legala forekomma registrerade 6.1f) att lagra faststalla, utdva
ansprak och tillvarata uppgifter som kan eller forsvara
Fortnoxs rattsliga behdvas for att rattsliga ansprak
intressen faststalla, utdva eller
forsvara
rattsliga ansprak
Koépa eller salja delar Foretagsuppgifter Samtliga Vart berattigade Till dess att
av verksamhet kategorier intresse (GDPR artikel | utvarderingen ar
registrerade 6.1 f) att utvardera genomford och upp
och genomfora till 7 ar darefter.
denna typ av
transaktioner
Skicka nyhetsbrev och Kontaktuppgifter Kund, Samtycke (GDPR Till dess
information till Prenumerant, artikel 6.1a) kundrelationen
prenumeranter Potentiell alternativt vart upphdr och upp till
kund, berattigade intresse | ett ar darefter eller
Samarbets- (GDPR artikel 6.1 ) till dess samtycket
partner dar vi har intresse att | dras tillbaka
informera dig om
Fortnox och Tjanster
vi tillhdanhaller.
Profilering for riktad Kontaktuppgifter, Kund, Vart berattigade Under
merforsaljning till Anvandaruppgifter, Potentiell intresse (GDPR artikel | kundrelationen och
kund eller Anvandarbeteende, kund, 6.1f) dar vi har max 12
nyforsaljning till Foretagsuppgifter, Anvandare, intresse att manader darefter,

potentiell kund. Se
avsnitt 6.1 nedan.

Tekniska uppgifter

Hemsidebesd
kare,

Bolags-
foretradare

marknadsfora om
vara nyheter och
uppdateringarivara
Tjanster samt
marknadsfora var
verksamhet.
Alternativt samtycke
(GDPR artikel 6.1a)
vid omfattande
profilering.

alternativt under 12
manader fran
insamling av
personuppgifter
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Vad vi gor och varfor
(@ndamal med
behandling)

Kategorier av
personuppgifter
som behandlas

Kategori av
registrerad

Rattslig grund

Lagringsperiod

Insamlingen av leads Foretagsuppgifter, Kund, Vart berattigade Vid utebliven
fran offentliga kallor Kontaktuppgifter Potentiell intresse (GDPR artikel | kundrelation, max
och samarbetpartners kund, 6.1 f) dar vi har ett 12 manader efter
Samarbets- intresse att kartlagga | insamling av
partner, potentiella kunder och| uppgifter.
Bolags- sedan marknadsfora
foretradare vara produkter.
Tillhandahalla Kontaktuppgifter, Kund, Vart berattigade Under
marknadsforing eller Anvandaruppgifter, Anvandare, intresse (GDPR artikel | marknadsforings-
erbjudanden till dig Anvandarbeteende, Bolags- 6.1f) dar vi har kampanjen och
som anvandare for Foretagsuppgifter foretradare bedomt att vi har ett | max 6 manader
befintlig kund om berattigat intresse att| darefter.
andra produkter och tillhandahalla
tjanster som ar marknadsforing och
liknande de du redan erbjudanden till dig
anvander, i inloggat om vara tjanster
lage, genom e-post
eller riktade annonser.
Tillhandahalla dig Kontaktuppgifter, Potentiell Samtycke (artikel 6.1a| Under
marknadsforing Anvandaruppgifter, kund, i GDPR) eller vart marknadsforings-
genom riktade Anvandarbeteende, Hemsidebesok | berattigade intresse | kampanjen och
annonser eller e-post  [Foretagsuppgifter, are, (GDPR artikel 6.1f) dar| max 6 manader
om erbjudanden och Bolags- vi har ettintresse att | darefter.
produkter. foretradare direktmarknadsféra
mot dig dar du har
mojlighet till
invandning.
Tillhandahalla mer Kontaktuppgifter, Kund, Vart berattigade Under
relevant Anvandaruppgifter, Potentiell intresse (GDPR artikel | marknadsforings-
marknadsforing till dig |Anvandarbeteende, kund, 6.1 f) dar vi bedomt att| kampanjen och
genom att dela Foretagsuppgifter Anvandare, vi har ett berattigat max 6 manader

malgruppssegment,
inklusive
personuppgifter, med
samarbetspartners
som tillhandahaller
kanaler dar
marknadsforing kan
ske.

Hemsidebesok
are,

intresse att
marknadsfora i de
kanaler dar du ar
aktiv.

darefter.
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Vad vi gor och varfor
(@ndamal med
behandling)

Segmentera sa att du
bli undantagen fran
marknadsforings-
kampanijer,
innefattande att

exkluderad fran
marknadsforing.

tillvarata din ratt att bli

Kategorier av
personuppgifter
som behandlas

Kontaktuppgifter,
Anvandaruppgifter,

Identifikationsuppgift

er

Kategori av
registrerad

Samtliga
registrerade

Rattslig grund

Vart berattigade
intresse (GDPR artikel
6.1f) att endast nad ut
med endast relevant
budskap till
mottagare, samt
Rattslig forpliktelse
(GDPR artikel 6.1 ¢)
enligt GDPR och
marknadsforingslage
n

Lagringsperiod

Under
marknadsforings-
kampanjen,
alternativt tills du
drar tillbaka din
invandning mot
marknadsforing.

Dataanalyser for att

marknadsforing och
vara

mata och forbattra var

Anvandaruppgifter,
Anvandarbeteende

Kund,
Potentiell
kund,
Anvandare,

Vart berattigade
intresse (GDPR artikel
6.1f) dar vi har
beddmt att vi har ett

Under
marknadsforings-
kampanjen och
max 6 manader

missforhallanden

marknadsforings- Hemsidebesok | berattigatintresse att| darefter.
kanaler are, utféra dataanalys for
Bolags- att se hur effektiva
foretradare vara
marknadsforings-
atgarder ar.
Insamling av uppgifter | Tekniska uppgifter, Hemside- Samtycke enligt Se separat
genom cookies for att Anvandaruppgifter, | besokare, lagen om elektronisk | cookiepolicy som
kunna tekniskt anpassa | Information fran Anvandare, kommunikation hanvisas till fran
sidans funktionalitet sociala Potentiell (2022:482), samt vart | avsnitt 13.
samt analysera medieplattformar kund, Kund berattigade intresse
besdkshistorik for att (GDPR artikel 6.1 )
kunna utveckla vara dar vi har ett intresse
tjanster och att
marknadsforing tillhandahalla en
battre
anvandarupplevelse
och anpassa
marknadsforing till
dig
Visselblasning - ta emot | Kontaktuppgifter, Kund, Ombud, Rattslig forpliktelse Rapporter och
och utreda rapporter Arendeuppgifter Anvandare, (GDPR artikel 6.1 c) dokumentation
om allvarliga Bolagsfaretra enligt lag (2021:890) | sparas hogstitva ar
missforhallanden inom dare, om skydd for efter avslutad
Fortnox Group Samarbets- personer som utredning.
partner rapporterar om
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Vad vi gor och varfor
(@ndamal med
behandling)

Kategorier av
personuppgifter
som behandlas

Kategori av
registrerad

Rattslig grund

Lagringsperiod

Ta emot fysiska bestk Kontaktuppgifter Besdkare Vart berattigade Sa lange det ar

pa respektive kontor intresse (GDPR artikel | nddvandigt att
61f)av att bevara
sakerstalla en trygg uppegiften
arbetsmiljo och med hansyn till
kunna identifiera dndamalet.
besokare for
sakerhetsandamal

Tillhandahalla och Finansiella Kund, Fullgérande av Uppgifterna lagras i

administrera kop av uppegifter, Bolagsforetra | avtal (GDPR artikel under hela

lagerbolag eller Foretagsuppgifter, dare, Ombud 6.1b) kundrelationen och

upprattande av nytt Kontaktuppgifter, upp till tva ar

aktiebolag, inklusive Identifikations- darefter

genomfora uppgifter

nodvandiga

bolagsrattsliga

atgarder samt de

krav som galler for

bildande och

Overlatelse av

aktiebolag

Anonymisering och Samtliga Kund, Ombud, Vart berattigade Uppgifter efter

aggregering av Galdenarer, intresse (GDPR anonymisering,

personuppgifter i Anvandare artikel 6.1f) att pseudonymisering

syfte att genomfora anvanda erhallen och aggregering

analys och relevant sparas tillsvidare i

utveckling av vara
tjanster och
processer.
Exempelvis forbattra
vara
kreditriskmodeller i
syfte att motverka
bedragerier.

information for att
utveckla vara
tjanster for ett
battre
kunderbjudande.

den man det inte
utgor
personuppgifter for
Fortnox.
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5.2. Personuppgiftsbehandlingar som ar specifika fér Fortnox
Finansiella tjanster

Vad vi gor och varfor

(@ndamal med

behandling)

Kategorier av
personuppgifter
som anvands

Kategori av
registrerad

Rattslig grund

Lagringsperiod

Uppratthalla Kundkannedoms- Kund, Rattslig 5-10 ar efter
kundkannedom och uppegifter, Potentiell forpliktelse (GDPR avtalets
riskklassificering av Finansiella kund, artikel 6.1 ¢), enligt upphoérande.
kunder samt uppgifter, Galdenarer, blans annat lag
kontrollera om kund Anvéndaruppgifter, | Borgensman, (2017:630) om
finns pa Kontaktuppgifter, Bolags- atgarder mot
internationella Foretagsuppgifter foretradare penningtvatt och
sanktionslistor i syfte finansiering av
att forebygga terrorism
ingaende av avtal
med otillatna kunder
Transaktions- Kundkannedoms- Kund, Rattslig 5-10 ar efter
6vervakning for att uppgifter, Potentiell forpliktelse (GDPR avtalets
identifiera misstankt Finansiella kund, artikel 6.1 ¢), lag upphoérande.
penningtvatt, uppgifter, Galdenarer, (2017:630) om
bedragerier eller Kontaktuppgifter, Bolags- atgarder mot
terrorfinansiering Foretagsuppgifter foretradare penningtvatt och
finansiering av
terrorism
Kreditprovning och Finansiella Kund, Fullgérande av Sa lange kreditavtal
kreditbedomningar i uppgifter, Bolags- avtal (GDPR artikel och/eller
syfte att sakerstalla Foretagsuppgifter foretradare 6.1b) borgensatagandet
att kreditgivning vilar galler och darefter
pa en sund grund endast iden
omfattning och sa
lange det kravs for
att fullgora
skyldigheter enligt
lag
Hamta medel fran Finansiella Kund Fullgérande av Tills godkannande for
klient for utforande uppegifter, avtal (GDPR artikel betalningsuppdrag
av betalningsuppdrag Foretagsuppgifter, 6.1b) atertas och darefter
Kontaktuppgifter endastiden

omfattning och sa
lange det kravs for
att fullgora

skyldigheter enligt

lag
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Vad vi gor och varfor
(Bndamal med
behandling)

Kategorier av
personuppgifter
som anvands

Kategori av
registrerad

Rattslig grund

Lagringsperiod

Hantera fakturor, Finansiella Kund, Galdenar, | Vart berattigade Under tiden skulden
betalningspaminnels uppgifter, Ombud intresse (GDPR kan goras gallande,
er och kund- Identifikations- artikel 6.1 f) att som utgangspunkt 10
kommunikation for uppgifter, driva in skulder p& ar enligt
att sakerstdlla korrekt Foretagsuppgifter, vara egna fakturor preskriptionslagen
skuldindrivning. Kontaktuppgifter eller fullgdrande

av avtal (GDPR

artikel 6.1b) i det

fall vi

tillhandahaller

servicen for

kundens fakturor
Forvarv av Finansiella Kund, Galdenar | Fullgérande av Under tiden skulden
fakturafordran fran uppgifter, avtal (GDPR artikel kan gdras gallande,
Kund eller Foretagsuppgifter, 6.1b) som utgangspunkt 10
vidareforsaljning till Kontaktuppgifter ar enligt
koncernbolag preskriptionslagen

Hantering av
inkassoatgarder,
innefattande
kravhantering och
indrivning av skulder

Identifikations-
uppgifter,
Kontaktuppgifter,
Foretagsuppgifter,
Finansiella
uppgifter

Kund,
Galdenarer,
Ombud

Utférandet av en
uppgift av allmant
Intresse (GDPR
artikel 6.1 e)

Under tiden skulden
kan goras gallande,
som utgangspunkt 10
ar enligt
preskriptionslagen,
medan
dokumentationen
sparas 36 manader
efter slutfort arende

6. Profilering och automatiserat beslutsfattande

6.1. Profilering

Fortnox anvander sig i vissa fall av sa kallad profilering. Det innebar en automatisk
behandling av personuppgifter for att géra analyser kring vara kunders ekonomiska
situation, tillsammans med anvandares personliga val eller beteenden i
Foretagsplattformen. Profilering anvands till exempel fér att analysera och utveckla
Tjansterna eller i samband med marknadsfoéring.

Vianvander oss av profilering i behandlingarna som anges ovan i avsnitt 5 vid exempelvis:

- Insamling och analys av anvandarbeteende for produktutveckling och

produkttestning.
- Segmentering av profil for att genomféra marknadsforingsinsatser.
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- Riskklassificering av kunder infor avtalsingaende och under avtalsforhallandet.

6.1.1.  Sarskilt om profilering i marknadsforing

Nar du interagerar med Fortnox t.ex. genom att bestka Fortnox webbsidor eller anvanda
Fortnox appar, delta pa event och webinars eller anvander Féretagsplattformen och
Tjansterna, kommer Fortnox att behandla dina personuppgifter utifran ett berattigat
intresse av att behandla personuppgifter for marknadsforing till dig som kund eller
potentiell kund. Alternativt stodjer vi behandlingen pa ditt samtycke, i det fall vi anvander
mer avancerad profilering av dig som kund eller potentiell kund.

Som vi har specificerat ovan kan informationen harstamma fran exempelvis offentliga
kallor, din anvandning av tjansten eller via cookies. | det fall du i cookiebannern l@amnar
samtycke till att vi samlar in dina uppgifter i marknadsforingssyfte godkanner du det syftet
och att vi delar informationen med tredje part, t.ex. vara annonseringspartners. | det fall du
vill invanda eller ta tillbaka ditt samtycke till profilering, baserat pa insamling av uppgifter
genom cookies, kan du gora det genom cookie-installningarna pa externwebben.

Genom att analysera information om hur du anvander vara tjanster och hur du interagerar
med oss kan vi anpassa den marknadsforing och de rekommendationer du far fran oss.
Som exempel pa profilering kan vi anvanda oss av lookalike-profiler av redan befintliga
kunder till en produkt (det vill saga profiler som har samma egenskaper och kénnetecken
som en annan profil), for att sedan marknadsféra produkten till dig som ar identifierad som
en lookalike-profil. Som befintlig anvandare kan du exempelvis se marknadsforingen i
inloggat lage, medan du som potentiell kund kan se detta som exempelvis ads pa andra
webbplatser.

6.2. Automatiserat beslutsfattande inklusive profilering

Fortnox kan anvanda sig av automatiserat beslutsfattande for att bevilja en anstkan om
kredit inom ramen for att kunna tillhandahalla nedan beskrivna Finansiella tjanster. Ett
automatiserat beslut sker pa teknisk vag, utan mansklig inblandning och anvands for att
Oka snabbheten, objektiviteten och korrektheten.

Vid ansokan via plattformen om kredit sker en automatiserad kreditprévning och
bedomning, men i det fallet en anstkan inte beviljas direkt sker en manuell bedémning. En
manuell bedomning sker aven om ansokan inkommer via saljare, vid stora limiter eller
komplexa affarer, vid hantering av tidiga varningssignaler, vid arsforedragningar och innan
avstangning av en klient. For narvarande avslar saledes Fortnox inga ansokningar enbart
baserat pa ett automatiserat beslut.

Beslut om kreditprovning baseras pa de uppgifter som l@mnats i samband med ansokan
tillsammans med uppgifter fran en extern kreditupplysning. En sammanvagd beddémning
om kreditanstkan kan beviljas eller inte sker enligt Fortnox rutiner.
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Du har ratt att begara manuell omprovning och manuell hantering av ditt arende om det
baserats pa automatiserat beslutsfattande, dvs om du far automatiskt beslut efter
kreditprévningen har du ratt att begara en manuell omprévning.

/. Anvandning av Al

Inom Fortnox Group anvander vi vissa Al-baserade verktyg och funktioner som kan
behandla personuppgifter. Dessa anvands for att effektivisera processer och forbattra
informationsfléden. Vi foljer kontinuerligt utvecklingen av EU:s Al-férordning och arbetar
lopande med att sakerstalla att de Al-funktioner vi anvander eller tillhandahaller uppfyller
gallande krav, inbegripet GDPR.

Vi anvander och erbjuder Al som beslutsstod och det ersatter inte manuella beslut, om inte
annat anges. Vi testar l6pande vara Al-funktioner for att sakerstalla rimliga och korrekta
resultat samt hantera risker som partiskhet eller felaktiga slutsatser. Dartill behandlar
Al-funktionerna endast de personuppgifter som behovs for det aktuella andamalet, och vi
tranar inte vara modeller pa kundens personuppgifter utan att ha en dokumenterad rattslig
grund och vidtagna sakerhetsatgarder.

Exempel pa Al-baserade funktioner vi anvander oss av ar:

- Var Al-baserade supportchat som kan hjalpa dig med att navigera och anvanda olika
funktioner i plattformen.

- Utveckling och forbattring av vara tjanster med hjalp av Al-baserade
programmeringsassistenter.

Al som anvands fungerar som stdd i vissa av behandlingarna som specificeras i avsnitt 5
ovan. Om du interagerar med Al-baserade funktioner sa informerar vi dig om att sa ar
fallet.

8. Delning av personuppgifter

For att uppfylla de andamal for vilka vi behandlar dina uppgifter kan vi dven behdva dela
dina personuppgifter med ett annat bolag, i form av andra personuppgiftsbitraden eller
personuppgiftsansvariga. Nar vi delar dina personuppgifter sakerstaller vi att vi inte delar
fler uppgifter an noédvandigt och sakerstaller i dvrigt att dina uppgifter behandlas sakert
och i enlighet med gallande lag.

Kategorier av mottagare som Fortnox kan komma att dela dina personuppgifter med:

8.1. Inom Fortnox Group

For att kunna tillhandahalla tjanster och produkter kan personuppgifter komma att delas
mellan bolagen inom koncernen, i den man det ar nédvandigt for att uppfylla respektive
bolags ansvar och &taganden. Overféringar av personuppgifter mellan bolagen inom
Fortnox Group ar reglerat i ett internt uppdragsavtal.
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8.2. Leverantorer i egenskap av personuppgiftsbitrade

Vi kan behova dela uppgifter om dig med leverantérer som ar personuppgiftsbitrade till
oss. Dessa leverantorer far endast behandla personuppgifter for de andamal vi har
bestamt. Viingar alltid personuppgiftsbitradesavtal med leverantorer for att sakerstalla att
avtalsrelationen och delningen av personuppgifter ar i linje med tillamplig
dataskyddslagstiftning.  Foljande kategorier av leverantérer i egenskap av
personuppgiftsbitrade kan vi dela dina personuppgifter med:

- Leverantoérer av olika typer av IT-tjanster, sasom vart CRM-system och
infrastrukturlésningar.

- Leverantorer i samband med marknadsforing av vara Tjanster (vid marknadsforing
pa sociala medier ar dock leverantéren oftast personuppgiftsansvarig).

- Leverantorer av konsulttjanster och extern radgivning.

8.3. Leverantoriegenskap av personuppgiftsansvarig

| vissa situationer delar Fortnox personuppgifter med externa aktérer som sjalva
bestammer syften och medel med sin behandling. Dessa aktorer agerar som sjalvstandigt
personuppgiftsansvariga, exempelvis nar de tillhandahaller tjanster som kraver att de
behandlar uppgifter enligt lag eller egna andamal. Nar detta sker ansvarar de sjalva for sin
behandling. Féljande kategorier av leverantorer i egenskap av personuppgiftsansvariga kan
vi dela dina personuppgifter med:

- bankerisyfte att bland annat inleda en betalningsinitiering.

- kreditupplysningsforetag i syfte att fa information om kundbolags finansiella
stallning for att sakerstalla en korrekt kreditbeddmning i sasmband med erbjudandet
av vara tjanster. Denna information baseras pa vart berattigade intresse att bedriva
var verksamhet och undvika kreditrisker. Detta galler framforallt enskilda
naringsidkare med enskild firma dar det inte finns en juridisk person.

- dataleverantorer som tillhandahaller oss med data (innefattande personuppgifter)
som finns i offentliga register for att kunna utfora arbetsuppgifter inom exempelvis
kundkannedom och andra atgarder for att motverka penningtvatt och
terrorfinansiering.

8.4. Potentiella kopare, ombud m.fl.

For det fall Fortnox avser salja sin verksamhet eller delar av sin verksamhet kan potentiella
kdpare komma att ta del av personuppgifter for att kunna vardera verksamheten. Fortnox
har ett berattigat intresse att kunna utvardera och genomfdra denna typ av transaktioner.

8.5. Myndigheter i egenskap av personuppgiftsansvarig

Fortnox kan behdva lamna information till myndigheter som Polisen, Skatteverket,
Finansinspektionen eller andra myndigheter och domstolar. Delning av personuppgifter
kan ske endast nar vi enligt lag ar skyldiga att gora det, s&a som enligt
penningtvattsregelverket, eller for att vi ska kunna bevaka rattsliga ansprak, eller i vissa
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fall om du har uppmanat oss att gora det eller om det kravs for att administrera
skatteavdrag.

8.6. Kunder och redovisningsbyraer

Den information du som Anvandare tillhandahaller kan vi komma att dela med de Kunder
du har en direktrelation med, tex. i egenskap av Anvandare for en specifik Kund. | det fall
Kunden har en avtalsrelation med en redovisningsbyra som anvander Fortnox tjanster, kan
vi aven dela dina uppgifter med aktuell redovisningsbyra. Syftet med delningen ar att
administrera tjansterna.

9. Vidarebehandling av personuppgifter

Vi kan i vissa fall komma att behandla dina personuppgifter for ett annat syfte an det de
ursprungligen samlades in for. Vi sakerstaller, i de fall det kravs, att det nya andamalet ar
forenligt med det ursprungliga andamalet. Som exempel pa vidarebehandling av
personuppgifter kan vi anvanda inhamtade personuppgifter for statistikandamal. Om vi
avser att vidarebehandla dina personuppgifter for andra andamal an de vi tidigare
specificerat, informerar vi dig om det innan vi inleder behandlingen.

10. Var vi behandlar vi dina uppgifter och overforingar
utanfor EU/EES

Dina uppgifter behandlas och lagras huvudsakligen i Sverige. Vi anvander oss aven i vissa
fall av molntjanster med datacenter i EU/EES eller tjansteleverantdrer som finns i andra
lénder inom EU/EES.

P& grund av anvandandet av olika tekniska losningar kan vi aven i vissa fall komma att
overféra personuppgifter till andra lander utanfér EU/EES. Overféringar av personuppgifter
utanfor EU/EES kommer endast att ske under forutsattning att det finns ett legalt stod
genom antingen EU-kommissionens beslut om det tredje landet har en adekvat skyddsniva,
eller det \vidtagits |@mpliga skyddsatgarder sasom  godkanda bindande
foretagsbestammelser eller anvandning av EU-kommissionens beslutade
standardavtalsklausuler for tredjelandsoverféringar jamte eventuella kompletterande
tekniska, juridiska och organisatoriska skyddsatgarder. Du hittar mer information om vilka
ldnder som anses ha en “adekvat skyddsniva" pa EU-kommissionens hemsida, och du kan
ldsa mer om standardklausuler pa svenska Integritetsskyddsmyndighetens hemsida har,

och bindande féretagsbestammelser ("BCR") har.

Vill du ha mer information om vilka skyddsatgarder vi har vidtagit ar du aven valkommen
att kontakta oss, se kontaktuppgifter under rubriken "Kontakt".
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https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/overforing-till-tredje-land/lampliga-skyddsatgarder/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/overforing-till-tredje-land/bindande-foretagsbestammelser/

11.  Dina rattigheter och hur du utévar dem

Vill du utdva dina rattigheter kan du enkelt gora det via detta formular eller kontakta oss
enligt avsnitt 15.

Du har féljande rattigheter nar Fortnox behandlar dina personuppgifter:

e Du har ratt att fa reda pa om vi behandlar dina personuppgifter och att fa en kopia
pa dina personuppgifter som vi behandlar, ett sa kallat registerutdrag (“ratt till
tillgéng”).

e (Omdu anser att Fortnox har felaktiga eller ofullstandiga uppgifter om dig kan du
begara att vi rattar eller kompletterar uppgifterna (“rdtt till rattelse”).

e Du kan invanda mot behandlingen nar vi behandlar dina uppgifter med stéd av en
intresseavvagning. Vi far da endast fortsatta behandla dina uppgifter om det finns
berattigade skal till behandlingen som vager tyngre an dina intressen, rattigheter
eller friheter (“ratt att géra invdndningar”).

e Dukan begara radering av dina personuppgifter. Du har ratt att fa dina
personuppgifter raderade i vissa situationer, till exempel nar behandlingen inte
langre ar nédvandig for de syften de samlades in for. Vi har dock ratt att neka
radering i vissa situationer exempelvis om det kravs for att fullgora avtalet eller om
annan svensk eller europeisk lag, domstols- eller myndighetsbeslut sager annat
(“ratt till radering”).

e Du kan begara begransning av behandlingen. | vissa fall kan du ha ratt att begransa
behandlingen av dina personuppgifter. Nar behandlingen har begransats kommer
dina personuppgifter endast att lagras, och inte behandlas vidare. Om du till
exempel anser att personuppgifter ar felaktiga, har du ratt att begransa
behandlingen medan uppgifternas riktighet kontrolleras (“rdtt till begrénsad
behandling”).

e Om behandlingen av dina personuppgifter grundar sig pa ditt samtycke eller om du
har lamnat uppgifterna med anledning av ett avtal har du ratt att begara ut
uppgifterna i ett maskinlasbart format sa att du kan éverféra dem till en annan
personuppgiftsansvarig (“ratt till dataportabilitet”).

e Du harivissa fall ratt att begara en manuell provning av ett beslut som vi fattat
genom automatiserat beslutsfattande, detta har utvecklats i punkt 6 i detta
integritetsmeddelande.

e | den utstrackning vi behandlar dina personuppgifter med stéd av ditt samtycke har
du ratt att aterkalla ditt samtycke, med giltighet fran aterkallelsen. Sadant
aterkallande innebar i regel att vi upphor med behandlingen for det andamal som
samtycket avser, savida vi det inte finns ndgra andra lagliga grunder for
behandlingen (“ratt att aterkalla samtycke”).

e Du har ratt att framféra klagomal avseende var behandling av personuppgifter till
Integritetsskyddsmyndigheten (IMY) som ar den svenska tillsynsmyndigheten for
personuppgiftsbehandlingar (“ratt till klkagomal"). IMY nar du har, alternativt
mejlledes genom imy@imy.se eller via telefon: 08-657 61 00. Du far givetvis kontakta
IMY innan du kontaktar oss, men vi vardesatter om du uppmarksammar dina asikter
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for oss sa att vi kan beakta det i vart kontinuerliga forbattringsarbete.

Vill du ldsa mer om dina rattigheter kan du hitta ytterligare information pa
Integritetsskyddsmyndighetens hemsida har.

12. Tekniska och organisatoriska sakerhetsatgarder

Fortnox har vidtagit nédvandiga l@ampliga tekniska och organisatoriska skyddsatgarder for
att skydda integriteten och konfidentialiteten till personuppgifter som behandlas. Vi vidtar
skyddsatgarderna for att skydda dina personuppgifter mot oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehdrigt rojande av eller obehorig atkomst till de
personuppgifter som oOverforts, lagrats eller pa annat satt behandlats. Vi arbetar aven
utifran principen att endast de personer, som faktiskt behdver behandla dina
personuppgifter for att vi ska kunna uppfylla andamalen, har tillgang till dem.

Vara tjansteleverantdrer valjs noggrant ut och ar skyldiga genom avtal att anvanda
l@mpliga atgarder for att skydda dina personuppgifter. Du kan léasa mer om vara
sakerhetsatgarder har.

13. Cookies

Vi anvander cookies och andra sparningstekniker ("Cookies") for att utveckla och férbattra
vara granssnitt som webbplats, anpassa funktionalitet och innehall for dig samt for riktad
marknadsforing. Dessa sparningstekniker kan dven vara tekniskt nédvandiga for att
uppratthalla sakerheten i vara tjanster. Se beskrivning av behandlingen i avsnitt 5 ovan.

Nedan hittar du vara vid var tid gallande Cookie-policy som narmare beskriver var
anvandning av cookies genom att forklara vad cookies ar, hur vi anvander oss av dem och
hur du kan styra anvandningen av cookies nar du anvander hemsidorna. Du hittar
information om hur du kan styra anvandningen av cookies nar du beséker respektive
hemsida. Du gor alltid opt-in/out for cookies pa en specifik cookie genom var
cookie-installningar, som du hittar bannern langst ner pa webbplatsen.

Mer om cookies pa vara hemsidor:
Fortnox.se
Boardeaser.com

Cling.se
Capcito.com
Sharespine.com

14. Andringar i detta integritetsmeddelande

Vi jobbar standigt med att férbattra och utveckla var verksamhet och de tjanster vi
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tillhandahaller. Om en sadan forandring kraver ett meddelande eller samtycke enligt
gallande lagstiftning kommer du att meddelas eller ges mojlighet att lamna ditt samtycke.
Det ar ocksa viktigt att du laser denna dataskyddsinformation varje gang du anvander
nagon av vara tjanster eller interagerar med oss pa annat satt, eftersom behandlingen av
dina personuppgifter kan skilja sig fran tidigare. P& sida tva i detta integritetsmeddelande
anges nar informationen senast uppdaterades.

15.  Kontaktuppgifter

Fortnox Group
Om du har fragor eller synpunkter kring hur vi behandlar dina personuppgifter ar du

valkommen att kontakta oss genom nedanstaende kontaktuppgifter.

Kontaktinformation till samtliga bolag i Fortnox Group sker enklast via Fortnox support,
som aven kan hjalpa dig med att besvara andra dataskyddsrelaterade fragor. Du nar var
support via vara kommunikationskanaler i Foretagsplattformen och pa Fortnox hemsida via
Kontakta oss eller via post till.

Fortnox AB
Box 427
35106 Vaxjo

Dataskyddsombud
Fortnox Group har ett dataskyddsombud som nas enklast via e-post dpo@fortnox.se eller
post till:

Dataskyddsombud
Fortnox AB

Box 427

35106 Vaxjo

www.fortnox.se



https://www.fortnox.se/kontakt
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